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ЗАТВЕРДЖЕНО 

Наказ Міністерства розвитку громад 

та територій України 

___ _________ 2025 року №___ 

Вимоги
до захисту об’єктів критичної інфраструктури у секторах 

транспорту і пошти та системи життєзабезпечення

Загальні положення

1. Ці Вимоги встановлюють порядок створення, налагодження та 
підтримання безперервного функціонування систем фізичної безпеки об’єктів 
критичної інфраструктури у секторах транспорту і пошти та системи 
життєзабезпечення операторами об’єктів критичної інфраструктури, які 
забезпечують реалізацію заходів щодо захисту об’єктів критичної 
інфраструктури.

2. У цих Вимогах терміни вживаються у таких значеннях:
система фізичної безпеки об’єктів критичної інфраструктури – сукупність 

організаційно-правових та інженерно-технічних заходів, що здійснюються 
операторами об’єктів критичної інфраструктури з метою створення умов, 
спрямованих на мінімізацію можливості вчинення диверсії, терористичних 
актів, крадіжки або будь-яких інших протиправних дій, зміцнення режиму 
охорони та захищеності об’єктів критичної інфраструктури;

фізичний захист – діяльність операторів об’єктів критичної 
інфраструктури щодо захисту об’єктів критичної інфраструктури, спрямована 
на оперативне реагування на протиправні дії та фізичні атаки, запобігання 
неправомірного втручання в роботу операційних систем чи систем фізичної 
безпеки об’єкта критичної інфраструктури, забезпечення організації охорони та 
захищеності об’єктів критичної інфраструктури;

підрозділ реагування на об’єкті критичної інфраструктури – підрозділ, 
який цілодобово забезпечує оперативне реагування на повідомлення про 
протиправні дії або події, у межах компетенції здійснює комплекс 
превентивних заходів шляхом патрулювання території об’єкта (зони 
обслуговування), виявлення та припинення протиправних дій, застосування 
визначених законодавством інших заходів реагування;

підрозділ фізичного захисту (охорони) об’єкта критичної інфраструктури – 
підрозділ призначений для здійснення діяльності з підтримання безперервного 
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функціонування систем фізичної безпеки об’єктів критичної інфраструктури, 
забезпечення охорони та захищеності об’єктів критичної інфраструктури;

персонал підрозділу фізичного захисту (охорони) – особи, посадові 
обов’язки яких пов’язані зі здійсненням заходів із забезпечення фізичного 
захисту на конкретних об’єктах критичної інфраструктури.

Інші терміни у цих Вимогах вживаються у значеннях, наведених в Законі 
України «Про критичну інфраструктуру».

3. Оператори об’єктів критичної інфраструктури забезпечують:
заходи безпеки та стійкості критичної інфраструктури, зокрема створення, 

налагодження та підтримання безперервного функціонування систем фізичної 
безпеки, безпеки операційних систем та кібербезпеки;

оперативне реагування на протиправні дії, фізичні атаки, спрямовані на 
відключення або пошкодження роботи операційних систем чи систем 
забезпечення фізичної безпеки об’єкта критичної інфраструктури;

розроблення, оновлення та забезпечення виконання об’єктових планів 
заходів щодо забезпечення безпеки і стійкості критичної інфраструктури 
(далі – об’єктовий план заходів), правил управління ризиками безпеки, планів 
локалізації та ліквідації наслідків аварій, а також заходів кіберзахисту;

проведення оцінки ризиків на об’єктах критичної інфраструктури та обмін 
інформацією про ризики та загрози з іншими суб’єктами національної системи 
захисту критичної інфраструктури, а також створення умов для належного 
виконання правоохоронними, розвідувальними та контррозвідувальними 
органами своїх завдань щодо захисту критичної інфраструктури;

створення структурного підрозділу або визначення відповідальної особи за 
організацію захисту критичної інфраструктури та забезпечення постійного 
зв’язку з відповідними суб’єктами національної системи захисту критичної 
інфраструктури (далі – відповідальна особа);

негайне інформування уповноваженого органу у сфері захисту критичної 
інфраструктури України та відповідних функціональних органів у сфері 
захисту критичної інфраструктури про інциденти, пов’язані з порушеннями 
систем фізичної безпеки та кібербезпеки;

проведення навчань та тренінгів, підготовка та перевірка персоналу, який 
відповідає за охорону, безпеку та захист об’єктів критичної інфраструктури;

захист інформації про системи управління, зв’язку, фізичну безпеку та 
кібербезпеку, забезпечення відповідно до встановлених законодавством вимог 
конфіденційності інформації під час оброблення даних про об’єкти критичної 
інфраструктури.

4. Оператори об’єктів критичної інфраструктури забезпечують належний 
рівень захищеності, розробляють і здійснюють заходи із захисту критичної 
інфраструктури на етапах будівництва та експлуатації об’єктів критичної 
інфраструктури.

https://zakon.rada.gov.ua/laws/show/1882-20
https://zakon.rada.gov.ua/laws/show/1882-20
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Організація та завдання системи фізичної безпеки 
об’єктів критичної інфраструктури

5. Керівники операторів об’єктів критичної інфраструктури створюють та 
забезпечують функціонування системи фізичної безпеки.

6. На об’єктах критичної інфраструктури визначаються відповідальні 
особи за забезпечення та підтримання безперервного функціонування систем 
фізичної безпеки.

7. Система фізичної безпеки об’єктів критичної інфраструктури 
створюється, виходячи з принципів:

глибокоешелонованого захисту (сукупність послідовних фізичних бар’єрів 
на шляху сторонніх осіб у зони обмеженого доступу об’єктів критичної 
інфраструктури в сукупності з технічними засобами і організаційними 
заходами, що спрямовані на недопущення відхилення від нормальних умов 
експлуатації об’єктів критичної інфраструктури, запобігання кризовим 
ситуаціям і обмеження їх наслідків);

диференційованого підходу, згідно з яким забезпечується відповідність 
рівня фізичного захисту об’єктів критичної інфраструктури та потенційним 
наслідкам вчинення протиправних дій щодо системи фізичної безпеки об’єктів 
критичної інфраструктури;

збалансованого захисту;
мінімізації наслідків при відмові одного елемента системи.
системності (функціонування системи фізичної безпеки об’єктів критичної 

інфраструктури має системний, упорядкований та постійний характер);
запобігання вчиненню протиправних дій, згідно з яким забезпечується 

виявлення потенційних загроз щодо об’єктів критичної інфраструктури та 
вжиття заходів для успішної протидії таким загрозам;

адаптивності, згідно з яким забезпечується виконання завдань системи 
фізичної безпеки об’єктів критичної інфраструктури у разі зміни проектної 
загрози;

адекватності (умови функціонування системи фізичної безпеки об’єктів 
критичної інфраструктури відповідають рівню наявних загроз щодо об’єктів 
критичної інфраструктури);

інформованості (оператори критичної інфраструктури своєчасно 
забезпечуються інформацією про наявні та потенційні загрози щодо об’єктів 
критичної інфраструктури в обсягах, що дають змогу операторам критичної 
інфраструктури вживати відповідних заходів для успішної протидії таким 
загрозам);

виявлення та усунення причин протиправних дій, згідно з яким 
забезпечується здійснення постійного контролю за відповідністю системи 
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фізичної безпеки об’єктів критичної інфраструктури вимогам законодавства та 
вжиття заходів з усунення виявлених невідповідностей.

8. Завданнями системи фізичної безпеки об’єктів критичної 
інфраструктури є:

виявлення вторгнення сторонніх осіб у зони обмеженого доступу об’єктів 
критичної інфраструктури;

запобігання просуванню та здійсненню сторонніми особами протиправних 
дій щодо об’єктів критичної інфраструктури;

реагування на протиправні дії сторонніх осіб на об’єктах критичної 
інфраструктури;

пом’якшення наслідків незаконних дій сторонніх осіб щодо об’єктів 
критичної інфраструктури.

9. Виявлення вторгнення сторонніх осіб у зони обмеженого доступу 
об’єктів критичної інфраструктури забезпечується:

обладнанням зон обмеженого доступу та контрольно-пропускних пунктів 
інженерно-технічними засобами системи фізичної безпеки;

установленням на пультах системи фізичної безпеки засобів відображення 
та оцінки сигналу тривоги, запису інформації, зв’язку з постами варти 
підрозділу фізичного захисту (охорони) об’єкта критичної інфраструктури 
(патрулями), персоналом підрозділу фізичного захисту (охорони) об’єктів 
критичної інфраструктури;

перевіркою осіб, їх особистих речей, транспортних засобів, вантажів на 
наявність речовин і предметів, вільне пересування з якими в межах зон 
обмеженого доступу забороняється;

патрулюванням території об’єктів критичної інфраструктури;
установлення маршрутів проходу осіб у зонах обмеженого доступу.

10. Запобігання просуванню та здійсненню сторонніми особами 
незаконних дій щодо об’єктів критичної інфраструктури забезпечується:

створенням зон обмеження доступу;
організацією доступу в зони обмеження доступу;
організацією пропускного та внутрішньооб’єктового режиму;
організацією охорони та оборони;
дотриманням процедур системи фізичної безпеки.

11. Затримка просування сторонніх осіб зонами обмеженого доступу на 
об’єктах критичної інфраструктури забезпечується:

установленням фізичних бар’єрів на ймовірних маршрутах просування 
сторонніх осіб;

виконанням підрозділом фізичного захисту (охорони) об’єкта критичної 
інфраструктури затримки просування сторонніх осіб.
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12. Реагування на дії сторонніх осіб на об’єктах критичної інфраструктури 
забезпечується:

обладнанням пультів системи фізичної безпеки засобами оповіщення про 
тривогу та технічними засобами електронних комунікацій;

діями операторів пульта системи фізичної безпеки відповідно до 
встановлених процедур;

підготовкою та оснащенням сил реагування;
своєчасними та ефективними діями сил реагування.

13. Пом’якшення наслідків протиправних дій на об’єктах критичної 
інфраструктури забезпечується:

наявністю резервного пульта системи фізичної безпеки;
здатністю системи фізичної безпеки функціонувати в умовах кризових 

ситуацій;
включенням заходів із фізичного захисту, протидії загрозам, ефективного 

зниження та контролю за ризиками безпеки в об’єктових планах заходів;
наявністю висококваліфікованого, підготовленого до дій в умовах 

кризових ситуацій персоналу підрозділу фізичного захисту (охорони) об’єктів 
критичної інфраструктури, особового складу підрозділу реагування.

 
14. Оператори об’єктів критичної інфраструктури здійснюють заходи зі 

створення та безперервного функціонування систем фізичної безпеки 
відповідно до об’єктових планів заходів.

Рівень систем фізичної безпеки визначається операторами об’єктів 
критичної інфраструктури відповідно до категорії критичності об’єктів 
критичної інфраструктури.

На об’єктах критичної інфраструктури оператори можуть передбачати 
фізичну охорону або комплексну систему безпеки із застосуванням інженерних 
та технічних засобів охорони.

15. При розробленні об’єктових планів заходів враховуються заходи із 
захисту критичної інфраструктури з метою підтримання безперервного 
функціонування систем фізичної безпеки в умовах кризових ситуацій.

16. Заходи із захисту критичної інфраструктури не повинні погіршувати 
стан безпеки (радіаційна, кібер, пожежна, екологічна, техногенна, транспортна, 
виробнича, трудова, та інші) на об’єктах критичної інфраструктури.

Створення систем фізичної безпеки
 
17. Створення систем фізичної безпеки здійснюється керівниками 

операторів об’єктів критичної інфраструктури під час будівництва об’єктів 
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критичної інфраструктури, а також технічного переоснащення систем фізичної 
безпеки діючих об’єктів критичної інфраструктури.

18. Створення систем фізичної безпеки полягає в: 
установленні вихідних даних для проектування системи на основі 

проектної загрози (визначення завдань системи та її конфігурації); 
переліку процедур з фізичної безпеки;
критеріїв ефективності системи, характеристик об’єктів критичної 

інфраструктури; 
здійсненні комплексу організаційно-правових та інженерно-технічних 

заходів на об’єктах критичної інфраструктури.
функцій підрозділу фізичного захисту (охорони) об’єктів критичної 

інфраструктури, особового складу підрозділу реагування.

Підтримання безперервного функціонування 
систем фізичної безпеки

 
19. Оператори об’єктів критичної інфраструктури підтримують 

безперервне функціонування систем фізичної безпеки шляхом здійснення 
комплексу організаційно-правових та інженерно-технічних заходів.

20. Оператори об’єктів критичної інфраструктури забезпечують виконання 
процедур з фізичної безпеки шляхом:

навчання персоналу об’єкта критичної інфраструктури щодо дотримання 
вимог захисту критичної інфраструктури;

перевірки дієздатності процедур з фізичної безпеки та внесення (у разі 
необхідності) відповідних змін до них;

належного виконання обов’язків персоналом підрозділу фізичного захисту 
(охорони) та особовим складом підрозділу реагування.

21. Підтримання безперервного функціонування систем фізичної безпеки 
здійснюється за допомогою застосування інженерно-технічних заходів на 
об’єктах критичної інфраструктури, які включають:

випробування інженерно-технічних засобів;
технічне обслуговування та ремонт інженерно-технічних засобів;
матеріально-технічне забезпечення експлуатації інженерно-технічних 

засобів;
забезпечення працездатності та надійності;
розроблення програми (плану) реконструкції та технічного переоснащення 

інженерно-технічних засобів.
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22. Безперервне функціонування інженерно-технічних засобів систем 
фізичної безпеки об’єктів критичної інфраструктури забезпечується їх 
належним технічним обслуговуванням, що включає:

огляд стану інженерно-технічних засобів;
проведення регламентних і ремонтних робіт;
періодичні функціональні випробування інженерно-технічних засобів;
усунення наслідків природного та техногенного впливу;
підтримання в робочому стані визначених у проектній документації 

резервних інженерно-технічних засобів та їх комплектуючих;
перевірку наявності необхідних інструментів;
контроль стану вимірювальних приладів і процедур їх калібрування.

23. Оператори пультів систем фізичної безпеки об’єктів критичної 
інфраструктури здійснюють оперативне управління інженерно-технічними 
засобами систем фізичної безпеки, оцінку сигналів тривоги та оповіщень про 
тривогу.

Перевірка систем фізичної безпеки
об’єктів критичної інфраструктури

 
24. Перевірка стану безперервного функціонування систем фізичної 

безпеки об’єктів критичної інфраструктури здійснюється раз на півріччя 
відповідальною особою оператора критичної інфраструктури або із залученням 
фахівців спеціалізованих організацій.

25. Відповідальні особи операторів об’єктів критичної інфраструктури за 
результатами перевірки системи фізичної безпеки розробляють та здійснюють 
коригувальні заходи з усунення виявлених недоліків та надають керівнику 
оператора критичної інфраструктури пропозиції щодо здійснення реконструкції 
або технічного переоснащення системи фізичної безпеки.

Директор Департаменту впровадження 
пріоритетних проектів регіонального 
розвитку та критичної інфраструктури         Леся ДІДЕНКО


