2
3

	



	ЗАТВЕРДЖЕНО

Наказ Міністерства інфраструктури України 

11 листопада 2016 року № 395


Порядок
надання працівникам Міністерства інфраструктури України права застосування електронного цифрового підпису, ведення обліку, зберігання та знищення їх особистих ключів, а також надання акредитованому центру сертифікації ключів інформації, необхідної для формування, скасування, блокування або поновлення посилених сертифікатів відкритих ключів підписувачів

1. Цей Порядок  розроблено відповідно до Закону України «Про електронний цифровий підпис» та Порядку застосування електронного цифрового підпису органами державної влади, органами місцевого самоврядування, підприємствами, установами та організаціями державної форми власності, затвердженого постановою Кабінету Міністрів України від  28 жовтня 2004 року № 1452.
2. Електронний цифровий підпис (далі – ЕЦП) застосовується в Міністерстві інфраструктури України (далі – Міністерство) для візування та підписання електронних документів згідно із законодавством.
3. Цей Порядок визначає процедуру надання працівникам апарату Міністерства (далі – підписувачі) права застосування ЕЦП, ведення обліку, зберігання та знищення їх особистих ключів, а також надання акредитованому центру сертифікації ключів (далі – АЦСК) інформації, необхідної для формування, скасування, блокування або поновлення посилених сертифікатів відкритих ключів підписувачів.
4. Для отримання ЕЦП підписувачу необхідно надати до структурного підрозділу апарату Міністерства, відповідального за застосування ЕЦП (далі – відповідальний відділ), такі документи:

копію паспорта (копії 1-2 сторінок, 3-6 – за наявності відміток та сторінки  з відміткою про реєстрацію місця проживання), засвідчену власноручним підписом власника;
копію картки платника податків, засвідчену власноручним підписом власника.
5. Відповідальний відділ здійснює: 
підготовку та надання АЦСК інформації, необхідної для формування посилених сертифікатів відкритих ключів підписувачів; 

подання до АЦСК звернень про скасування, блокування або поновлення посилених сертифікатів відкритих ключів підписувачів; 
видачу підписувачам ЕЦП на власний електронний носій (USB флеш-накопичувач або компакт-диск) для зберігання особистого ключа з розрахунку один носій для одного ЕЦП;

доступ підписувачів через телекомунікаційні мережі до АЦСК у разі неможливості здійснення ними такого доступу зі своїх робочих місць; 
ведення обліку засобів ЕЦП, що використовуються в Міністерстві.
6. Відповідальний відділ веде Журнал обліку ЕЦП за формою, наведеною у додатку, в якому повинна відображатися інформація щодо згенерованих, виданих та знищених ЕЦП.
7. Підписувач отримує ЕЦП на власний електронний носій (USB флеш-накопичувач або компакт-диск) для зберігання особистого ключа під особистий підпис у Журналі обліку ЕЦП.

8. Підписувач може застосовувати електронний цифровий підпис лише після отримання від АЦСК посиленого сертифіката його відкритого ключа.
9. Підписувачі зобов’язані:
зберігати особистий ключ у таємниці, не допускати використання особистого ключа іншими особами;
використовувати особистий ключ виключно для мети, визначеної у сертифікаті, та додержуватися інших обмежень щодо використання сертифіката;
не використовувати особистий ключ у випадках, не пов’язаних із діяльністю Міністерства.
10. Підписувач несе відповідальність за зберігання особистого ключа.
11. Копіювання особистих ключів та/або передача їх іншим особам забороняється.
12. Підписувач на один і той самий момент часу може мати і використовувати лише один особистий ключ, якому відповідає відкритий ключ з чинним посиленим сертифікатом, отриманим Міністерством.
13. У випадку звільнення підписувач зобов’язаний здати електронний носій з власним ЕЦП для блокування та/або скасування посиленого сертифіката відкритого ключа, про що робиться відповідний запис у Журналі обліку ЕЦП.
14. Після звільнення підписувача відповідальний відділ звертається до АЦСК для скасування посиленого сертифіката його (підписувача) відкритого ключа, а особистий ключ знищується методом, що не допускає можливості його відновлення відповідно до експлуатаційної документації надійного засобу ЕЦП.
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